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Opis kursu (cele uczenia sie)

Kurs koncentruje sie na projektowaniu, wdrazaniu i zarzgdzaniu nowoczesnymi infrastrukturami
sieciowymi, umozliwiajgcymi integracje réznorodnych technologii i ustug sieciowych. Studenci
zdobywajg wiedze oraz praktyczne umiejetnosci w zakresie konfiguracji, optymalizacji i
zabezpieczania sieci, a takze implementacji zaawansowanych mechanizmow komunikacyjnych.

Podczas zaje¢ studenci uczg sie stosowaé protokoly routingu dynamicznego, zarzgdzac
segmentacja sieci (VLAN) oraz konfigurowa¢ ustugi sieciowe i systemy zdalnego dostepu.

Zajecia prowadzone sg w formie interaktywnych laboratoriow, ¢wiczen problemowych i
projektow zespotowych, pozwalajgcych na testowanie i implementacje rzeczywistych rozwigzan
w $rodowiskach symulacyjnych i rzeczywistych. Kurs przygotowuje studentéw do pracy w
zespotach administracji sieciowej, integracji systemow IT oraz wdrazania zaawansowanych
polityk bezpieczehstwa i zarzgdzania ustugami sieciowymi.

Kurs jest realizowany w jezyku polskim.

Warunki wstepne

Znajomosc¢ podstaw teoretycznych z zakresu dziatania sieci komputerowych i ustug

Wiedza L
sieciowych,

Podstawowa konfiguracja prostej sieci lokalnej, Konfigurowanie urzgdzeh sieciowych w

I TR CLI oraz umiejetnosé linii komend,

Kursy Whprowadzenie do sieci komputerowych,

Efekty uczenia sie

Odniesienie do
Efekt uczenia sie dla kursu efektow
kierunkowych

Po zakonczeniu kursu student:

Wiedza WO01: zna mozliwosci wspétczesnych profesjonalnych
urzgdzen sieciowych.

K_Wo04
WO02: omawia tablice routingu i protokoty routingu K_W02
dynamicznego. =

K_wWo7

WO03: orientuje sie w dziataniu VPN w zakresie integrowania
sieci lokalnych przez WAN.



Odniesienie do
Efekt uczenia sie dla kursu efektow
kierunkowych

Po zakonczeniu kursu student:

U01: konfiguruje przyktadowe, profesjonalne routery i przetgczniki,

Umiejetnosci Porusza si¢ w powtoce ich systemow operacyjnych. E—Sgé
U02: organizuje routing statyczny i dynamiczny w sieci komputerowej. K_U06
uo0a3: projektujg adresacj(? dla zintegrowanych systemow sieciowych LAN i K_UO7
WAN w oparciu o VLSM i CIDR. K_U08
U04: konfiguruje zdalny dostep do urzgdzen sieciowych. K_U09
U05: planuje integracje roznych typéw ustug w matej firmie za pomocg K_U10

jednego urzadzenia sprzetowego.

Odniesienie do
Efekt uczenia sie dla kursu efektow
kierunkowych
Po zakonczeniu kursu student:

Kompetencje ) o .. . :
spoteczne K01: wykazuje umiejetnos¢ rozumienia i stosowania w praktyce zdobytej

wiedzy przedmiotowe;j i jest przygotowany do podejmowania tworczego i K_K01
kreatywnego dziatania. K_K02
K02: wspétpracuje w zespole, przyjmujgc w nim rdézne role. K_KO3
KO03: korzysta z technik ksztatcenia zdalnego do zdobywania wiedzy. K_KOS
Studia stacjonarne
Organizacja
Wykitad Cwiczenia w grupach
Forma zaje¢
(W) A K L S P E
Liczba godzin 30 30
Studia niestacjonarne
Organizacja
Wyktad Cwiczenia w grupach
Forma zaje¢
(W) A K L s P E
Liczba godzin 15 20

Opis metod prowadzenia zaje¢

Zajecia praktyczne fgczg laboratoria, projekty, symulacje oraz analize przypadkéw, aby zapewnic
studentom realne doswiadczenie w konfiguracji, zarzgdzaniu i zabezpieczaniu infrastruktury sieciowej.

@ Cwiczenia laboratoryjne — studenci pracujg z rzeczywistym sprzetem i symulatorami, konfigurujac
sieci i implementujgc mechanizmy bezpieczenstwa.

@ Metoda projektowa — realizacja indywidualnych i zespotowych projektdw, rozwijajgcych umiejetnosé
planowania i wdrazania sieci.

@ Studia przypadkow i scenariusze problemowe — analiza rzeczywistych incydentoéw, diagnozowanie
problemdéw i wdrazanie rozwigzan.

€ Symulacje i testowanie konfiguracji — praca w wirtualnych srodowiskach, umozliwiajgca
eksperymentowanie i optymalizacje systemow.




@ Warsztaty i wspotpraca zespotowa — interaktywne zajecia, podczas ktorych studenci wspoélnie
rozwigzujg problemy i ucza sie pracy w grupie.

@ Odwrdcona klasa i samodzielna analiza — przygotowanie przed zajeciami umozliwia efektywne
wykorzystanie czasu na praktyke i dyskusje.

9 Biezaca ewaluacja i feedback — ocena postepdw poprzez testy, zadania kontrolne oraz prezentacje

projektow.

Zajecia ktadg nacisk na praktyczne zastosowanie wiedzy, rozwigzywanie probleméw oraz rozwoj
umiejetnosci analitycznych i zespotowych, przygotowujgc studentéw do pracy w rzeczywistych
srodowiskach sieciowych i bezpieczenstwa IT.
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Zaliczenie kursu opiera sie na ocenie efektéw ksztatcenia osiggnietych przez
studenta w ramach pracy indywidualnej lub zespotowej. Warunkiem uzyskania
zaliczenia jest spetnienie nastepujgcych wymagan:

1. Projekt zaliczeniowy lub éwiczenia praktyczne

e Student wykonuje projekt zaliczeniowy zgodnie z wytycznymi
prowadzgcego lub realizuje zadania praktyczne podczas zajeé.

e Forma zaliczenia moze obejmowaé¢ zaréwno samodzielnie wykonany
projekt, jak i praktyczne éwiczenia laboratoryjne, w zaleznosci od
specyfiki grupy i ustalen prowadzacego.

2. Test teoretyczny

o Weryfikacja wiedzy teoretycznej odbywa sie poprzez test zaliczeniowy lub
serie krotszych testow czgstkowych.

e Warunkiem zaliczenia jest uzyskanie co najmniej 50% punktéw z testu.

3. Certyfikat Cisco Networking Academy

e Student zobowigzany jest do ukonczenia oraz przestania wskazanego przez
prowadzgcego certyfikatu uzyskanego w ramach lokalnej akademii Cisco.

e Zaliczenie kursu jest uzaleznione od spelnienia tego warunku, a brak
przestania certyfikatu skutkuje brakiem mozliwosci zaliczenia kursu.

Aby uzyskac zaliczenie kursu, student musi spetni¢ wszystkie trzy warunki:
Pomysinie ukonczyé projekt lub éwiczenie laboratoryjne,

Uzyska¢ wymagany wynik z testu teoretycznego,

Przedstawi¢ ukonczony certyfikat Cisco Networking Academy,

Szczegotowe wymagania dotyczgce formy realizacji projektu, zakresu testow oraz
uzyskania certyfikatu sg okreslane przez prowadzacego.




Uwagi

Tresci merytoryczne (wykaz tematow)

Na tym poziomie studenci przechodzg do rzeczywistej konfiguracji sieci z wykorzystaniem routeréw i
switchy MikroTik. W petni praktyczne zajecia obejmujg wdrazanie protokotéw, konfiguracje VLAN-6w
oraz zabezpieczen na urzgdzeniach MikroTik.

1. Wprowadzenie do systemu RouterOS i interfejsu WinBox
e Omowienie systemu RouterOS
e Pierwsza konfiguracja routera MikroTik
e Zarzgdzanie interfejsem CLI i GUI
2. Konfiguracja VLAN-6w i routingu dynamicznego
e Implementacja VLAN-6w na MikroTik (switching i routing VLAN)
¢ Routing dynamiczny w RouterOS: OSPF, RIP
e Optymalizacja i zabezpieczanie protokotéw routingu
3. Zabezpieczenia na MikroTik
e Ochrona urzagdzen MikroTik (hasta, dostepy, uzytkownicy)
e Firewall i filtrowanie ruchu — podstawy zabezpieczen w RouterOS
e Wykorzystanie list adresowych (Address Lists) do zarzgdzania dostepem
e Ochrona przed atakami DDoS i innymi zagrozeniami
4. Implementacja VPN w RouterOS
e Wprowadzenie do tunelowania i protokotéw VPN (PPTP, L2TP/IPSec, OpenVPN)
e Konfiguracja potgczen VPN w RouterOS
e Zabezpieczenia i monitorowanie ruchu VPN

Laboratoria: Wszystkie konfiguracje realizowane sg na rzeczywistych urzadzeniach MikroTik w
warunkach laboratoryjnych.

Wykaz literatury podstawowej

tukasz Guziak — Konfiguracja ustug sieciowych na urzgdzeniach MikroTik, Helion, 2024.
Praktyczny przewodnik po konfiguracji ustug sieciowych z wykorzystaniem urzadzen MikroTik.
Marek Serafin — Sieci VPN. Zdalna praca i bezpieczeristwo danych. Wydanie Il rozszerzone, Helion,
2020.

Omowienie implementaciji sieci VPN z uwzglednieniem urzadzen MikroTik.

Piotr Jablonski — MikroTik RouterOS. Praktyczne zastosowania, Helion, 2019.

Przewodnik po praktycznych zastosowaniach systemu RouterOS w sieciach komputerowych.
Tomasz Drag — MikroTik w praktyce. Rozwigzania dla domu i biura, Helion, 2021.

Ksigzka przedstawia praktyczne scenariusze wykorzystania urzadzen MikroTik w roznych srodowiskach.
tukasz Bromirski — MikroTik dla profesjonalistéw, Helion, 2019.

Zaawansowane techniki konfiguracji i zarzadzania urzgdzeniami MikroTik.

Pawet Jézwiak — MikroTik. Przewodnik dla administratora sieci, Helion, 2020.

Kompleksowy przewodnik dla administratoréw sieci wykorzystujgcych urzadzenia MikroTik.
Krzysztof Kuczynski — MikroTik RouterOS. Zaawansowana konfiguracja i zabezpieczenia, Helion,
2021.

Omdéwienie zaawansowanych technik konfiguracji i zabezpieczen w RouterOS.

Marcin Bury — MikroTik. Sztuka konfiguracji, Helion, 2022.

Praktyczne podejscie do konfiguracji urzgdzen MikroTik w réznych scenariuszach sieciowych.
Andrzej Karpinski — MikroTik RouterOS. Przewodnik po systemie, Helion, 2020.

Szczegotowy przewodnik po systemie RouterOS, jego funkcjach i mozliwosciach.

tukasz Guziak — Konfiguracja ustug sieciowych na urzgdzeniach MikroTik. Bezpieczenstwo sieci,
Helion, 2024.

Skupienie na aspektach bezpieczenstwa przy konfiguracji ustug sieciowych na urzadzeniach MikroTik.

Wykaz literatury uzupetniajgcej

Marek Serafin — Bezpieczeristwo sieci firmowej. Kontrola ruchu wychodzgcego, Helion, 2020.
Analiza metod kontroli ruchu sieciowego z uwzglednieniem urzgdzen MikroTik.

Piotr Jablonski — RouterOS. Praktyczne przyktady konfiguracji, Helion, 2018.

Zbior praktycznych przyktadoéw konfiguracji systemu RouterOS.



Tomasz Drag — MikroTik w matej firmie. Praktyczne wdrozenia, Helion, 2021.

Przewodnik po wdrozeniach urzgdzen MikroTik w srodowiskach matych firm.

tukasz Bromirski — Sieci komputerowe. Kompendium wiedzy, Helion, 2017.

Kompleksowe oméwienie zagadnien sieciowych z uwzglednieniem réznych urzadzen, w tym MikroTik.
Pawet Jézwiak — Firewall w RouterOS. Ochrona sieci z MikroTik, Helion, 2020.

Szczegotowe omdwienie konfiguracji firewalla w systemie RouterOS.

Krzysztof Kuczynski — QoS w sieciach opartych na MikroTik, Helion, 2021.

Zarzgdzanie jakoscig ustug w sieciach z wykorzystaniem urzgdzen MikroTik.

Marcin Bury — MikroTik. Rozwigzania dla ISP, Helion, 2022.

Specjalistyczne rozwigzania dla dostawcédw ustug internetowych z uzyciem MikroTik.

Andrzej Karpinski — VPN w RouterOS. Bezpieczne potgczenia z MikroTik, Helion, 2020.
Implementacja i zarzadzanie sieciami VPN w systemie RouterOS.

tukasz Guziak — MikroTik. Praktyczne aspekty bezpieczenstwa, Helion, 2024.

Praktyczne podejscie do zabezpieczania sieci z wykorzystaniem urzadzen MikroTik.

Marek Serafin — Wirtualizacja w praktyce, Helion, 2019.

Omowienie zagadnien wirtualizacji z uwzglednieniem konfiguracji sieci w srodowiskach wirtualnych.

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) - studia stacjonarne

Wyktad 30
Liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 30
prowadzacymi

Pozostate godziny kontaktu studenta z prowadzgacym 10

Lektura w ramach przygotowania do zaje¢ 15

_ _ Przygotowanie krétkiej pracy pisemnej lub referatu po
Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 5
(praca w grupie)

Przygotowanie do egzaminu/zaliczenia 10
Ogotem bilans czasu pracy 100

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 4

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) - studia niestacjonarne

Wyktad 15

Liczba godzin w kont.akcie z Konwersatorium (¢wiczenia, laboratorium itd.) 20

prowadzgcymi

Pozostate godziny kontaktu studenta z prowadzgcym 5

Lektura w ramach przygotowania do zaje¢ 15

) _ Przygotowanie krétkiej pracy pisemnej lub referatu po
Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzgcymi Przygotowanie projektu lub prezentacji na podany temat 10
(praca w grupie)

Przygotowanie do zaliczenia 25

Ogotem bilans czasu pracy 90

4

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika



